Ha ocHoBy unana 8. 3akoHa o mHpopmauuoHoj Oe3deanocTh (Cimy:kO0€HH TIaCHUK
PC", 6poj 6/16), unanoBa 1-8. VYpeabe o OnukeMm caipxkajy akra o 0e30elIHOCTH
MHPOPMAIIMOHO - KOMYHMKAalMOHWX CHCTeMa Ofi NnoceOHOr 3Hayaja, HayMHy MpoBepe M
caJapKajy W3BelTaja o mpoBepH 6e36eTHOCTH HH(POPMALIMOHO-KOMYHHMKAILMOHUX CHCTEMA OJT
nocebHor 3Hauaja, Bnane PC ("Cnyx6enu rnacuuk PC", 6poj 94/16 on 24.11.2016. roaune)
u un. 22. Craryta Crienjanse 6onnuie "Cokobama” B.JI. AUPEKTOpa JOHOCH:

AKT O BE3BEJTHOCTH
MH®OPMAIMOHO - KOMYHUKAUMOHUX CUCTEMA .\ . ___ . .
CIIEMUJAJIHE BOJHUIIE "COKOBAA" Croviamia Goisiaiasa
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OeuM AKTOM OJroKe ce AedUHUIIY Mepe 3alTHTe HH(POPMaMOHO-KOMYHHKALMOHHX
cucrema y Crenujanyoj Gonuuuu "Cokobamwa" (y mamem Tekcty bomHuia), a HapouuTo
NPHHIMANH, HAYAH M MPOLEIype MOCTH3aka M OfipiKapama aJIcKBaTHOI HUBOA 0e30eHOCTH
cHCTeMa, Kao M JY’KHOCTM M OJIFOBOPHOCTM KOpUCHUKA MHGOpPMaTHUKUX pecypca Y

Bonawnm.

I YeonHe oapenode

Unan 2.

[lupeBH JoHOWIEmA OBOT AKTa Cy:-

*  JIOMPUHOC MOJM3akby OMILUTE CBECTH O PU3ULIMMA U ONIACHOCTHMA KOje Cy Be3aHe 3a
xopuheme HHPOPMALIMOHUX TEXHOJIOTH]a,;

*  MuHMMU3auMja Oe30eJHOCHUX HHIHUJCHATA;

*  JIONPHHOC pa3Bojy oaroBapajyhux 6e30eHOCHUX anukaluja 1 obe3behuBare
KOH3UCTEHTHE KOHTPOJIE CBUX KOMIOHEeHaTa HHOPMALIMOHO - KOMYHHKALIMOHOT
cucteMma (y nassem tekcty: UKT cucrem).

UYnan 3.

Ogaj AKT je obaBe3yjyhiu 3a CBe yHyTpallle OpraHu3aluoHe jeaunuue bonnuie u 3a
CBe KOpHUCHHMKe HWH(POPMATHUKMX pecypca, kao M 3a cBa Tpeha iMua Koja KOpHCTe
uHdopmaTuuke pecypce bonnuie.

Henowrropate oBOr AKTa TIOBNaY¥ AHUCHUILUIMHCKY OJTOBOPHOCT KOPHMCHHKA
MH(pOpMaTHIKUX pecypea.

3a npahewe npuMeHe oBor AkTa HaanexkHa je Cnyx0a 3a npaBHE W €KOHOMCKO-
dunancujcke nocnose U Ciny:x0a 3a TEXHUYKE H IPYTe CIHYHE MOCIIOBE.

Unax 4.
IMojeiMH#E MOjMOBH y CMHCITY OBOTI AKTa UMajy cnesehe 3Haueme:
1) undopmaunono-komynukannonu cucteM (MKT cucrem) je TexHONOWIKO-0praHu3aloHa
lenMHa Koja o0yxpara:
e eJIeKTPOHCKE KOMYHHMKALOHE Mpexe Y CMHCIYy 3aKoHa Koju ypehyje
eJIeKTPOHCKE KOMYHHKaLHje;
o ypehaje unn rpyne mehycobHo mosezanux ypehaja, TakBUX JAa c€ Y OKBHPY
ypehaja, omHOCHO y oOkBupy OapeM jemHor u3 rpyme ypebaja, Bpuu
ayromarcka obpazia rojaraka KopHihemheM padyHapcKor nporpama;



e [O/IaTKe KOjH ce MoXpamyjy, obpalyjy, MpeTpaxyjy WId MPEeHoce Yy CBPXY
ILMXOBOT pajia, ynotpede, 3allITUTE UIX O/IpJKaBama;
e OpraHM3alMOHy CTPYKTYpY MmyTeM koje ce ynpaeiba MKT cHcTeMoMm;

2) undopmanuona Ge3beaHOCT mpeicTaB/ba CKyNm Mepa Koje omoryhasajy na mopauu
kojuma ce pykyje myrem WKT cucrema Oyny 3amTuhenu on HeosnawheHor
MpUCTYNa, Kao0 M Ja Ce 3allTHTH HWHTETPHTET, PAacrolOKMBOCT, AYTEHTHYHOCT W
HEMopeLMBOCT THX MojaTaka, 1a 6u Taj cucTeM QYHKLMOHHCAO KaKO je MpensuheHo,
Ka/a je mpeaBuljeHo K MoJ KOHTPOJIOM OBJAIINEHHX NHLIa;

3) TajHOCT je CBOJCTBO KOje 3Ha4H Ja NoJaTaK HUje JOCTyNaH HeoBalheHUuM JIMIIMA,

4) WHTErpHMTET 3HAYH 0YyBAHOCT M3BOPHOT CajpiKaja U KOMIUIETHOCTH TOJaTKa;

5) pacroJIOXKHMBOCT je CBOjCTBO KOje 3HAuM Ja je mojaTtak AOCTyNaH M YNoTpeOJbHB Ha
3axTeB oBNamheHUX JIHIA OH/a KaJia UM je norpedaH;

6) ayTEHTHHHOCT je CBOjCTBO KOje 3HA4H fa je Moryhe MpOBepUTH M NMOTBPIMTH Ja je
M0JIaTaK CTBOPHO WITM MOCIA0 OHaj 3a KOra je JIEKJap1caHo Ja je Ty pa/iiby U3BPIIHO;

7) HENOpemHMBOCT IpeJCTaBba CIOCOOHOCT JOKasWBawa Ja ce joroauwna oapeheHa
paama WiM Ja je HacTymdo oapeljeHn joraljaj, Tako Ja ra HakHagHO HHje moryhe
nopehu;

8) pusuk 3Haum MoryhHOCT Hapymapawa HHQoOpManuoHe O0e30eaHOCTH, ORHOCHO
MOryhHOCT HapyllaBama TajHOCTH, HHTETPHUTETA, PACIOIOKHBOCTH, ayTEHTHYHOCTH
WJIM HEMOPELMBOCTH MOJaTaka WIH HapyllaBawma UcrnpaBHOT QyHkuxoHucawa WKT
CHCTEMa;

9) ynpaB/balbe€ PHM3UKOM j€ CHCTeMaTH4aH CKYN Mepa KOjM YKJbydyje ILIaHMpame,
OpraHM30Bame U ycMepaBaie aKTHBHOCTH Kako 6u ce 06e30e11io 1a pH3HLH OCTaHy
y TIPONKCAHUM U NPUXBAT/FHBHM OKBHPHMA;

10) MHIMIEHT je YHYTpAIlkha WK CII0JbHA OKOIHOCT Wiy forahaj KojuM ce yrpoxaea Wi
Hapyiuasa uH(opmManuoHa 6e36e1HOCT;

11) mepe 3awrute MKT cuctemMa cy TeXHMYKE W OpraHM3allHOHE MEpe 3a YNpaBbambe
6e3bennocHum puznnnuma UKT cucrema;

12) ungopmaunona pobpa oOyxBaTajy mojatke y JjaToTekama M Gaszama mnojaraka,
nporpaMcku  kOJ, KOH(Urypauujy XapABEPCKMX KOMIOHEHaTa, TEXHHUYKY H
KOPMCHHYKY JOKYMEHTALHjy, YHYTpallibe ONMIITE NPaBUIHUKE, IPOLETYPE U CIUYHO;

13) VPN (Virtual Private Network) - je ,npuBaTHa® KOMYHHKAllHOHa Mpexa Koja
oMmoryhasa KOpHCHMLMMAa Ha pa3BOjEHUM JIOKalMjaMa Ja TNpPeKo jaBHE Mpexe
jeqHOCTaBHO OJIprKaBajy 3alITHREeHy KOMYHUKALH]Y;

14) Aamunuctpatop IKT cucTema — Nvie Koje MMa aIMMHMCTPATOPCKM HAJOr KOjH
omoryhaBa MpUCTYN M aJMHHHCTpALMjy HHPOPMATHUKHX pecypca camo ca jeAHHM
KOPHCHUYKHM HaJOroM, Kao M YHOIUCHE H M3MEHY CBHX OCTaIMX KOPHCHHYKHX
HaJsora.

15) Backup je pesepBHa KonHja nojaTaka;

II Mepe 3amrnre

Ynan 5.
Mepama samTute ce 00e30ehyje mpeBeHIMja Off HACTaHKa MHLMAEHATAa KOjH
yrpoxasajy obaBibame AeNaTHOCTH BonHuue, OHOCHO 3alITHTa MOjaTaka CajpKaHHX Yy
- VIKT cuctemy o HeoBnamheHor npuctyna, Mopudukamnmje, Kopuuiherna u JecTpyKLHje, Ha
2



HaY¥H Ja MHTErPUTET, TAJHOCT W  pACMONOKMBOCT MOJaTaka He cMejy OHTH
KOMIIPOMHTOBaHH.

1. Opeanusayuona cmpyxmypa, ca ymephenum nocnoguma u 002060pHOCIIUMA 3ANOCIEHUX,
Kojom ce ocmeapyje ynpasmsaree ungopmayuonom bezbednowhy y Bornuyu

Ynan 6.

Ceaxu 3anocnenu-kopucHuk pecypca UKT cucrema je oaroopan 3a Ge3bemHocT
pecypca MKT cuctema Koje KOpHUCTH paju obOaBibara MOCIOBA M3 CBOje HAUIEKHOCTH. 3a
KOHTPOJTy U Haa30p Hall 00aBJbameM MOCIOBA 3alOC/ICHUX-KOPUCHHKA, Y LUJbY 3alUTHTE U
besbennoct MKT cucrema, xao u 3a oGae/bame mocaoBa M3 obnactd 6Ge36emHOCTH
uenokynHor MKT cuctema Bonnuue nananexan je Hikewep oapxkaeama ypehaja u onpeme
(y ma/eeM TEeKCTy: AIMUHUCTPATOP).

2. Besbeonocm pada na oammuy u ynompeba mobunnux ypehaja

Unan 7.

VYpebhaju y uctypenom aemy bonuuue (TToprupcka kyhuua wmcnpen Hosor 3aBoja,
Buna bora, Buna lanmauuja, Crapu 3aBoz, Kynatuno ITapk u Kynatuno Bamuna) mopajy
OuTH nojeweHH Tako fa oMmoryhe curypad u GesbedaH TMpHUCTYIl, KopulihemeM GexutuHe
mpexe UKT cucrema u y3 aktupan onrosapajyiiu codTBep 2a 3aliTuty off BUpyca M JApYror
3/I0HAMEPHOT coTBEpa. AJIMUHHCTPATOP CBAKOAHEBHO KOHTPOJMLIE NPHCTYN pecypcHMa
HUKT cucrema u npoeepaBa Ja i UMa MPHCTYNA ca HerosHaTHX ypehaja (ca Hemo3HaTHX
MAC anpeca). Ykonuko ce ycTaHOBH HeoBnamheH MPUCTYN O TOME Ce MYTEM eNEKTPOHCKE
ToliTe 0Max, a HajkacHMje cyTpanaH obaeewrapa [TomoliHKKa AUPEKTOPa 32 HEMEIHUIIMHCKE
nocnoee, a Ta MAC agpeca ce yHocu y "block" nucty codrBepa koju ce KopucTH 3a
KOHTPOITY MPUCTYMA.

Eeupenunjy npusatHux ypebaja ca kojux he OGuTH omoryheH mnpucTyn Boau
AnMuHKUCTpaTOp, a o oodpewy [TomohHKKa AUpeKTOpa 3a HEMEIMIMHCKE MOCTIOBE.

Ilpusatuu ypebhaju ca xojux he ce mpucrynatu pecypcuma UKT cuctema mopajy
OMTH MoJEmEHH O CTpaHe AJMMHHCTPATOpPa M MOTY C€ KOPHCTHTH caMO 3a 00aBJbambe
MOC/IOBa Y HA/UIE)KHOCTH KOPUCHHKA-3alOC/ICHOr U TO CaMo y MepHoAy Kana HHje Moryhe
KOpHCTHTH ypehaj y BnacHHIITBY BonHuie.

Vnorpeba mobunnux ypehaja y UKT cuctemy Huje omoryheH.

3. Obesbehusarse 0a nuya xoja kopucme HKT cucmem oonocro ynpaemajy HKT cucmemonm
6ydy ocnocobwena 3a nocao Koju pade u pazymejy céojy 002080pHOC

Ynan 8.

HUKT cucremom ympaBibajy 3anmociieHH y CKlafy ca BaXehoM CHCTeMaTH3aLujoM
pajJHUX MecTa.

AJIMUHHUCTPATOp je JyXKaH Ja cBakor HoBo3zamocieHor-kopucHuka MKT pecypca
yMo3Ha ca OIrOBOPHOCTHMA U npaBuinMa kopumhema UKT pecypca BosnHuue, aa ra ynosna
ca mpaBunuMa kopumhema pecypca UKT cuctema, Kao u 1a BOIM €BMICHLHMjY O H3jaBama
HOBO3AIMOC/IEHUX — KOPUCHHUKA J1a Cy YNo3HaTH ca npaBuinMa kopuiuhiema UKT pecypca.



Ceaxo xopumhewe UKT pecypca BonHuue ox cTpane 3amocieHOr-KOPUMCHHMKA, BaH
nonesbeHux oBnamherme, NoANexe JUCUMILUIAHCKO] OATOBOPHOCTH 3allOC/AEHOr KOjOM Ce
JedUHHIIE OArOBOPHOCT 3a HeoBnamheHo Kopuinherme HMOBHHE.,

4. 3aumuma 00 puzuxa Koju Hacmajy npu IPOMeHama nNOCI08a Ul NPECMAaHKa PpaoHoz2
aHzaccoearsa auya 3anocieHux koo onepamopa HKT cucmema

Unan 9.

V cnydajy npomeHe TOCIOBA, OJHOCHO HAJIEHOCTH KOPHCHHKA-3allOCIEHOT,
aJIMMHKCTpaTOp cHcTeMa he M3BPIIMTH NIPOMEHY MPHUBUIIErHja KOje jeé KOPUCHMK-3aMOClIeHH
HMao y CKiIaJy ca OMUCOM paJHUX 3a/laTaka, a Ha OCHOBY 3axTeBa IPETIOCTAB/EEHOT
PYKOBOJMOLIA.

V ciy4ajy npecTaHka pajHOr aHraXKoBama KOPUCHHKA-3aIOCIEHOT, KOPHCHHYKH
HAJIOT Ce YKHU/a.

Kopuchuk HKT pecypca, HakoH TpecTaHKa paJHOr aHIaXoBara y BONHUIM, HE cMe
Jla OTKpHBa MOZIATKE KOjH cy o7 3Hadaja 3a uHdopmauuony Ge3beanoct UKT cucrema.

5. Hoenmughurosarse uHgopmayuonux 0o6apa u oopehusarse 002060pHOCMU 34 IHUXO0EY
sauimumy

Ynan 10.
IMpeamer 3amture obyxpara:
1) xapnueepcke u copTBepcKe KOMNOHEHTE HHPOPMATHUKHX pecypca;
2) mopaatke Koju ce obpalyyjy WM 4yBajy Ha MHGOPMAaTHYKHM pecypcHMa;
3) KOpHMCHMHYKE HAJIOre M JIpyre MojaTke 0 KOPUCHULMMA HHOPMATHUKHX pecypea y
Bonmuanm;

6. Knacuguxosarse nodamaxa maxo 0a Hugo rnuxoee saumume 00206apa 3HAYAJY NOOAMAKA
Y cK1ady ca HayenoM ynpasasarea pusuxom uz 3akona o ungpopmayuonoj beszbednocmu

Unan 11.
IMomauwm koju ce Hanaze y MKT cucremy npeacrtasibajy NOCIOBHY TajHY H K0 TaKBH
Mopajy OutH 3awtuhienn y ckiany ca onpeabama Ypenbe o moceGHUM Mepama 3aluTHTE
TajHUX MojaTaka y WHpopMaLHOHO-TeNeKOMYHHKaIIHOHUM ciucTeMuMa (,,Ci. TnacHuk PC¥,

6p. 53/2011).
7. 3auwmuma nocaua nodamaxa

Ynan 12.

[Mopauu Mory na ce cHuMe (apXUBHpajy, 3aMMllly) HA CEPBEPY Ha KOME Ce CHHUMAjy
nojauy, y dongepy Hajx Kojum he npaBo NpUCTYNMa MMaTH CaMoO 3aloC/ieHH-KOPUCHHMIIH
KOjUMa je TO I03BOJBEHO OJ1 CTpaHe AJMHUHHCTPATOPA.

[Nojauyu ¥ JOKYMEHTH MOTY Ja ce CHMMe Ha Jpyre Hocauye (eKCTEpHH Xapi JIMCK,
USB, CD, DVD) camo ox cTpaHe oBnamheHHX 3aMocleHHX — KOPUCHHKA.



EBuenmmjy Hocaua Ha KOjUMa Cy CHHMJbEHM MOJALM BOIM AJIMUHMCTPATOp U TH
MeIuju Mopajy GHTH MpOMHCHO OGeNeXeHH M OQIOKEeHH HA MEcTo Ha KoMe -he GHTH
saliTahenu o/ HeoBnamheHOr NPHCTYTIA.

8. Oepanuuere npucmyna nodayuma u cpedcmeuma 3a 00pady nooamaxa

Ynan 13.

Hpuctyn pecypcuma UKT cucrema oapeheH je BpcToM Haiora, 0QHOCHO J0OME/bEHOM
YJIOTOM KOjy 3aloc/ieHH-KOPUCHHK UMa.

3anoc/ieHH KOjU MMa aIMMHMCTPaTOPCKM HAIOF, MMa TpaBa MNPHUCTYNA CBUM
pecypcuma MKT crcrema (CopTBEPCKHM M XapBEPCKUM, MPEXH M MPEKHHM pecypcuma) y
LMJBY MHCTANAlM]e, ONpKaBakha, MOJIeNIaBahba i yIpaB/bamba pecypcuma KT cucrema.

3anocneHn - KOPUCHHK MOXKE @ KOPHCTH CaMO CBOj KOPHCHHYKM HAIOT KOju je
700MO O aJIMHHMCTpaTOpa M He cMe Ha oMoryhm apyrom Juny xopuuwhewe Herosor
KOPHCHU'KOI HAora, CeM aJMHHHCTPATOPY 3a NMOAEIaBahe KOPHCHUYKOT Mpoduia U pagHe
CTaHMLE.

3anoceHu-KOPHCHUK KOjH Ha OWIO KOjH HauuH 3/10ynoTpedu MnpaBa, OJHOCHO
pecypce MIKT cucrema, mojneske KpUBHYHOj M AUCLMILIMHCKO] OATOBOPHOCTH.

3anoc/ieHn-KOPUCHUK JIy)XaH je fa mowTyje u cieneha npaeuna GesGegHor u
npuMepeHor kopuuhemwa pecypca UKT cuctema, u To pa:

1) kopucTi HHOpMaTHUKeE pecypce HCKJbYHHMBO Y MOCTOBHE CBPXE;

2) TIpUXBATH [a Cy CBH MOJALM KOjH CE CKIAJHLITE, IPEHOCE MM MPOLECHPA]y ¥ OKBHpY
MH(pOPMATUIKHX pecypca BIaCHHIITBO BonHuie.

3) moctyna ca moBep/bMBHM NMOJIALMMA Y CKJIA/Ty ca NPOMUCHMA, a MoceGHO NPUITUKOM
KOIMpama 1 NpeHoca nojaTaka;

4) GesbenHo yyBa CBOje TO3MHKE, OAHOCHO Ja MX HE Oflaje APYTUM JTHIIHMA;

5) Mema I03MHKE carjacHo yTBpheHHM NMpaBuInMa;

6) npe cBaKor yaabapaiba Off paJHe CTAHULIE, OjaBH CE ca CHCTEMA, OJHOCHO 3aKJby4a
pazHy CTaHHWIY

7) 3axTe 3a MHCTanauujy cohTeepa HIM Xap/Bepa MOJHOCH y MHCaHO]j (hopMH, of100peH
O/l CTpaHe HETOCPETHOT PYKOBOIHONIA;

8) obesbemu curypHoCT nofaTaka y ckiamy ca BaxehHM mponucuma;

9) npucTyna uHQOPMATHIKHM PecypcHMa caMmo Ha OCHOBY €KCILTHIIMTHO H0/1e/bEHHX
KOPHCHUYKHUX MpaBa;

10) He cme na 3aycTaBiba paj| WIH GpHUILe aHTHBUPYCHH MPOrPaM, Mekba HeroBe
MOJIeIIeHE OMNLKje, HATH Ja HeoB/lamheHo HHCTAMPA APYTH AHTHBUPYCHH TIPOrPaM;

11) Ha panHoj cTaHMLKM He CMe Jla CKIIAIMILITH Ca/piKaj KOjH He CTYXKH Y [OCIOBHE CBpXe;

12) npuxsatyn na cBu npucTynu HHYOPMATHYKMM pecypcHMa U uHdopmaumjama Tpeba 1a
Oyay 3aCHOBaHH Ha MPHHLMITY MHHHMA/IHE HEOMXOAHOCTH;

13) npuxBaTy 1a TEXHHKE CUTYPHOCTH (aHTH BUpYC mporpam, firewall, cuctemu 3a
JIETEKLH]y ynajia, cpeCTBa 3a Wudpuparme, CpeACTBa 3a IPOBEPY HHTErPUTETA H ap.)
cripeyaBajy noteHuyjante npetise UKT cucremy.

14) He cme fa uHCTaNMpa, MOMGUKYje, HCKIbYHYje M3 pata UK GpHUILe 3alITHTHH,
CHCTEMCKH WM anjIMKaTUBHU codTeep.



9. Ooobpasare osnauthenoz npucmyna u cnpeyasare neoenauthenoz npucmyna HKT
cucmemy u yeayzama xkoje HKT cucmem npyaca

Unan 14.

IpaBo mpucTyna UMajy caMmo 3amoceHH/KOPUCHUIIM KOjH UMajy aIMHHHCTPATOPCKE
WM KOPHCHUYKE HaJIOre.

AIMUHHCTPaTOPCKH HANOr j€ jeJMHCTBEHHM HalOr KOjUM je oMoryheH mpucTym M
aamMuHucTpaipja ceux pecypca MKT cuctema, Kao U 0TBapame HOBUX M M3MeEHa MOcTojehnx
Hajiora.

KopucHuuky Hanor ce cacToju 0J KOPHCHHYKOI UMEHA H JIO3HHKE Ha OCHOBY KOjHX
ce BpUIM ayTeHTH(UKalMja — MpOBepa WAEHTHTETAa M ayTOpH3alWja — MpoBepa Npapa
npucTyna, ofHOcHO mnpasa Kopullhewa pecypca MKT cucrema opn crtpaHe 3amnocieHor-
KOPHCHHKA.

KopucHuuKkH Hanor nojesbyje aIMHHUCTPATOp, Ha OCHOBY 3aXTEBa HEMOCPEIHOT
PYKOBOJIMOLIA 3allOCIEHOr-KOPHMCHHMKA, a y CKaaay ca notpebama o0aBibama IMOCIOBHHX
3ajlaTaKa OJl CTpaHe 3arnoc/IEHOr-KOPHCHHUKA.

AJIMHHHCTPaTOp BOAM €BUJCHLHM]Y O KOPHCHHYKHM Hallo3MMa, MPOBEpaBa HHXOBO
Kopuuifiewe, Mewma MpaBa NPUCTYNa M YKMJA KOPUCHHYKE HAJOre Ha OCHOBY 3axTeBa
HAJUIEIKHOT PYKOBOJHOLA.

10. Ymephusarse 002060pHOCMU KOPUCHUKA 30 3GUIMUMY CONCIMBEHUX CPeOCmasd 3a
aymeHmuxayuyjy

Unan 15.
KOprICHI/I'-lKH HaJIoT €€ CaCTOjH O KOPHCHHYKOI' UMCHA H JIOSHUHKE.
JlozuHKa MoOpa 1a caJip’ku MHHEMYM 0caM KapakTepa.
AKO 3amoCNeHH-KOPUCHUK TMOCYMHIba Jia je APYro JIMLE OTKPUIIO HEroBy JO3UHKY
Ay’KaH je Ja MCTY OAMax U3MEHH.
HeopnamheHo ycTynmame KOPMCHHYKOr Hajora JpyroM JIHMIy, MOIExe
JUCLUIMIIMHCKO] OrOBOPHOCTH.

11. Ipeosuljarve 0d208apajyhe ynompebe kpunmosauimume paou 3auimume majHocmu,
aymeHmuYHOCMU 00HOCHO UHmMezpumema nooamaka

Ynau 16.
VY Bonuuum Huje npesuhena ynorpeba KpUNTo3allTHTE N0/aTaKa.

12, Quzuuka 3quumuma objexama, npocmopa, RPOCmMopuja 00HOCHO 30HA Y KOJUMA ce Hanlase
cpeocmea u ooxymenmu HKT cucmema u o6palyjy nooayu y HKT cucmemy

Unan 17.
VYV uumby (U3MUKE CUTYPHOCTH HH(OPMATHUKMX pecypca Mopajy ce o0e3beautu
cnenehu ycnoBu:
1. cepBepH, CTOPHUM M KOMYHHKALMOHO YBOPHIUTE Y NpocTopHjama BonHuue mopajy
OuTH cMelITeHH Y noceGHOj npocTopHju (cepeep colM), KOja MCIyHaBa CTaHAapie



MPOTHUBIOKAPHE 3alUTUTE U NOCEYje PEeAyaHTHO Harajamke eIeKTPUIHOM CTPYjOM H
a/IcKBaTHY KIIMMaTH3alKjy ¥ K0joj je 3a0pameH NpUCTYI HEe3aNmOCHeHHM JTHIHMA;

2. mpHcTyn ceprep coOu, mopea JHla Koja cy 3amyxeHa 3a oapxkaBame MKT cucrema,
MOTY UMaTd M JApyra jiuua, y3 nperxopHo onobpeme Ilomohnuka aupextopa 3a
HEMEIMLIMHCKE MOCTIOBE;

3. panHa ctaHuua mopa aa Oyae npumepeHo du3nuky obe3belieHa ca LHH/bEM JETEKIH]je
1 oHeMoryhaBamwa (GU3MYKOr NPUCTYNA WK owTehieha KPUTHYHUX KOMIIOHEHATa;

4. npocropuje y Kojuma ce TpeHYyTHO He OopaBu Mopajy Outh o00e3behiene on
HeoBMamheHor (GU3HYKOT MPHCTYIIA;

5. wramna4yu, KOMUp MalluHe U daKc MalllMHe Mopajy OUTH JlouUpaHe YHyTap GU3HUKH
Ge3benne 30He, pajay clpeuaBama HEOBJamINEHOT KOMHpama M MPeHOca OCET/BHBHX
uHpopmanmja;

6. MeQMju ca MOBEpPJBMBMM IMOJalliMa Mopajy OuTH 3amTuheHH Ofl HeayTOpU30BaHOT
MpHCTyMa U Nperjieaa.

13. 3auwmuma 00 2ybumxa, owmehera, kpahe uiu Opyeoz 0OIUKA Y2pPoANCABAFLA
bezbeonocmu cpedcmasa xoja wure HKT cucmem

Unan 18.

Vna3 y mpoctopujy y Kkojoj ce Hanmasu MKT ompema, 103BO/BEH je camo
agmunuctpatopy MKT cuctema/zanocnennma Ha nocinosuma UKT.

OcuM aaMHHHCTPATOpPa CHCTEMa, MPUCTYN aZAMUHUCTPATUBHO] 30HUM MOTY UMATH U
Tpehia nuua y UWJBY MHCTanauuje U cepeucupama oapehenux pecypca MKT cucrema, a mo
npeTxoaHoM ono0pemwy IToMohHMKa AUpEKTOpa 3a HEMEAMLMHCKE [IOCIOBE U Y3 MPUCYCTBO
HaJITIe)KHOT JIULA.

Ipuctyn agMUHHUCTPATHBHOj 30HM MOXE MMATH W 3arociieHW/a Ha TMOCI0BHMA
OlpXKaBama.

[lpoctopuja Mopa OuTH BWIBMBO OOeNielKeHa U y HO] Ce€ Mopa Hajla3uTH
NPOTHBIIOKAPHA ONpPEMa, KOja c& MOXE KOPUCTHTH CaMo Yy Clyyajy rnoxapa y MpocTOpUjH Y
k0joj ce Hanasu UKT onpema u meauju ca nopauuma.

[Tpo3opu U BpaTa Ha OBOj MPOCTOPHjH MOPajy YBEK OUTH 3aTBOPEHH.

14. Obesbehusarve ucnpagnoz u beszdednoe gyHkyuonucarea cpedcmasa 3a oopady
nooamaxa

Unan 19.

3anmocnenn Ha nocnouma HWKT  KoHTHMHyWpaHO Hamsupy M NpoBepaBajy
dbyHKLUHMOHKCabe cpelcTaBa 3a 00paay noaaTaka M ynpaeJbajy pH3HMIMMa KOjU MOTY YTHLATH
Ha Oe3begHoct MKT cucrema W, y cknagy ca THM, IUIaHHpPajy, OAHOCHO Mpeiaxy
TToMohHMKY MpeKTOpa 3a HEMEMIIMHCKE MOCJIOoBe oJroeapajyhe mepe.

ITpe yBohewa y paa HoBor coTBepa HEONXOAHO je HANpPaBMTH KOMUjy-apXHUBY
nocrojehux nojaraka, y 1uiby IpUIpeMe 3a npoueaypy Bpahama Ha NPETXOAHY CTaOMIHY
BEP3H]Y.

WHcTanparme HOBOr co)TBEpa Kao U axypHupame nocrojeher, 0IHOCHO MHCTaNaluja
HOBE BEp3Mje, MOXKE €€ BPLIMTH Ha HauyMH KOjU HE OMETa ONEpaTUBHH paj 3amOCIEHHUX-
KOPHCHHUKA.



V caydajy ma ce Ha HOBOj Bep3Hju copTBepa KOJU je YBEIEH Yy ONMEpaTUBHH paj
npuMeTe GUTHH HeJOoCTalM KOjU MOTY YTHIIATH Ha paji, MOTpeOHO je NPUMEHHTH NPOLEaypy
3a Bpahame Ha IPETXOIHY CTaOWIHY Bep3ujy codTeepa.

3a pasBoj M TecTHpame copTBepa mpe ysohema y pax y MKT cuctem mopajy ce
KOPHMCTHTH CEPBEPH M MOJAIM KOjU CY HAMEEHH TECTUPAlbY H Pas3Bojy.

IIpu Tectupamy codrBepa je notpefHO 00e30eUTH HEOMETAHO (YHKUMOHHMCAHE
HKT cuctema.

3abpameHo je kopuiihewe cepBepa KOJU C€ KOPHCTE y ONMEpAaTHBHOM pajay 3a
TecTUpame codTBepa, Ha HAYMH KOjU MOXKe Jia 3aycTaBH HOpManHO ¢ynkuuonucame UKT
cucTema.

15. 3awmuma nodamaxa u cpedcmea 3a 0Gpady nooamaka 00 310HamepHoz copmeepa

Unan 20.

3amTHTa 0/ 370HAMEpHOT coTBEpa HAa MPEKH CIIPOBOAM CE€ Y LHJBY 3alUTUTE O]
BHpyca M Opyre BPCTE 3/0HAMEPHOr KOJA KOJH Y padyHapcKy MpExXy MOry HOCTeTH
MHTEPHET KOHEKIHjOM, HMEjIOM, 3apaxeHHM npeHocHuM Mmemujuma (USB memopuja, CD
WT/].), HHCTANAlMjOM HEUIIEHIMpaHor codTBepa H CIL.

3a yCIEemHy 3alITHTY OJf BUpyca Ha CBAaKOM padyHapy jé MHCTalMpaH aHTHBHPYCHH
fnporpam.

V nuspy 3amrute UKT cucteMa o Manuimo3Hor coTeepa HEONMXO/HA j€ TpUMEHa:
JMUeHIMpanor codTepa, 0JHOCHO 3abpaHa KopHIlhieha HeayTOPU30BaHOT COQTBEpA,;

I[IpeHocHBH Meauju npe KopHinherwba Mopajy OUTH MPOBEPEHH Ha NPUCYCTBO BHpYcCa.

AKO ce yTBp/M 1a IPEHOCHBH MeJHj CaipXu BUpYce, BPIIM ce YHIIheme MeaHja of
BHpYCa, Y3 CarjacHOCT JOHOCHOLA ME/IHja.

Pusuk of eBeHTyanHor ry0uTKa mojataka NOpHIMKOM uuihewa Meauja
AHTHBMPYCHMM cOMTBEPOM, CHOCH JJOHOCHIAL| ME/IHja.

V by CUIypHOCTH KOpHIfiermha cepByCca ENEKTPOHCKE MOLITE MOPAjy Ce MOITOBATH
cneaeha npaeuna:
* eJIEKTPOHCKA MOIITa ca TMPHUIO3MMa HE CME Ce OTBapaTH aKo NOJIasd ca CYMIbHBHX H
Heno3HaTHx ajpeca, Beh ce Mopa U3bpucaT;
» 3a0pameHo je Kopumhiehe eTeKTOHCKE MOIITE Y NMPUBATHE CBPXE; HE CMEjy CE€ KOPUCTHTH
NPHUBATHH HAJI03H ENIEKTPOHCKE MOLITE Y MOCJIOBHE CBPXE.

16. 3awmuma 00 2ybumka nooamaxa

UYnan 21.
3awTHTa o ry0uTKa mogataka y bonHunu ce o6esbeljyje Tako fa ce jenHOM JHEBHO
—Hohy ayTOMAaTCKH NpaBH pe3epBHA KOMNHKja CBHX MOJaTaka.
KyMynaTHBHO KONHpahe-apXUBHpate BPIIN CE MOCNEAET PaJHOT laHa y Mecelly.



17. Yysare nodamara o dozahajuma koju mozy 6umu 00 snavaja 3a bezbeonocm HKT
cucmema

Unan 22.
O aKkTHBHOCTHMa aAMHHUCTPAaTOpa M 3aMOCIHECHHX-KOPHCHHKA BOJE CE JHEBHHIH
aKTHBHOCTH (activitylog, history, securitylog, transactionlog u ap).

18. Obesbehusarve unmezpumema cogpmeepa u ONepamueHUx cucnema

Unan 23.

¥ HKT cuctemy moxe na ce MHCTaiaMpa caMo codTBep 3a Koju noctoju Baxkeha
nuueHna y snacHuIITBY BonHuue, onHocHo Freeware u Opensource Bepsuje.

MucTanauunjy W rnojeimasame copTBepa MOXKE [a BPLIK CaMO 3aMOCIEHH-KOPUCHHK
KOj¥ UMa oByamheme 3a To.

Hucrananujy u noaeiasame codpTBepa MOXE Ja U3BpLUM M Tpehie JimLe, Y CKIaay ca
YrosopoM o HaGaBlH, OJHOCHO OJIpiKaBamwy codTBEpa.

Ilpe ceake MHCTanalMje HOBe Bep3Uje codTBepa, OMHOCHO MOJEIIABAE, HEONXOIHO
je HampaBuTH Komujy mnocrtojeher, kako Ou ce obe3bemuna MoryhHOCT NOBpaTka Ha
TMPETXO/HO CTAalE Y CIy4yajy HEOYeKHBAHHUX CHUTYaLHja.

19. 3auwumuma 00 3noynompede mexnuurxux dezdpednocHux crabocmu HKT cucmema

Unan 24.
Vkonuko ce uaeHTH(duKyjy cnaboctu koje mory ja yrpose Gesbemnoct MKT
cucrema, 3amocnenu y HKT-y je myxan pa oaMax M3BpLIM MOJELIABAHA, OJHOCHO
MHCTanupa codTeep Koju hie OTKIOHUTH youeHe ciabocTH.

20. Obe3sbehusarve 0a axmusHocmu na pesusuju HKT cucmema umajy wmo maru ymuyaj na
QyHKyUOHUCAre cucmema

Unan 25.

Pesusuja MKT cucrema ce Mopa BpIUMTH Tako Ja WMa INTO MamH YTHIAj Ha
MOCJOBHE MPOLECce KOPUCHHUKA-3aMOCIEHHX. YKOIMKO TO HUje Moryhe y pajHo Bpeme, oHza
Ce BpIIM HAKOH 3aBpIUETKa pajHOI BpeMEHa KOPHCHMKA-3allOCIEHMX, YMjU OM MOCIOBHH
npouec 6MO OMeTaH, y3 NpeTXoAHy cariacHocT J{upekropa bonnuue.

21. 3aumuma nodamaxa y KOMyHUKAQYUOHUM Mpedcama YKawyuyjyhu ypehaje u éodoee

Ynan 26.

KomyHukarpmonn kabnosy 1 kaba0BH 3a Hamajambe MOpajy OUTH MOCTABJEEHH Y 3UIY
WK KaHajulama, Tako faa ce oHemoryhu HeopnamfieH MPUCTYI, OJHOCHO Ja Ce H3BPLIH
u3onauuja o Moryher omrehema.

MpesxkHa onpema (switch, router, firewall) ce Mopa HanmasuTe y 3aK/byuaHoM rack
OpMaHy.

3amocnedy u UKT-y je myxaH Ja cTaqHO BpIIM KOHTPOJIHH TIPEre]] MpeXKHE OmpeMe
¥ GnaroBpeMeHo Npeay3uMa Mepe y LUJbY OTK/Iamama eBEeHTYAIHUX HEMPaBHUITHOCTH.,



22. Besbeonocm nodamara Koju ce npenoce yHymap onepamopa HKT cucmema, kao u
usmely onepamopa HKT cucmema u nuya ean onepamopa HKT cucmema

Ynan 27.
IIpeHocuBu Menuju koju cagpske monatke Mopajy na OyLy NpomucHO obenexkenu u
MOMKUCaHHU.
IIpenocuBu Menmju npe craBbarma paH ynotpebe Mopajy 6uTH (pu3HUKK YHUIITERN,

23. Humarea ungopmayuone be3bedrocmu Y OKeupy ynpasmsarea céum gazama #cueomnoz
yurnyca HKT cucmema o0nocro denoea cucmema

Ynan 28.

Hauun wuHcTanupama HoBuX, 3amena u OnpxkaBame moctojehux pecypca MKT
CHCTCMa off cTpaHe TpeliMX JiMIIa Koja HHCY 3amocieHa y Bonnuum, Guhe nedunucan
YrOBOPOM KOju hie GUTH CKIIONJbEH ca THM MMM,

ITomohuuk mupekTopa 3a HeMeuumMHCKe MOCIOBE je 3ajy’keH 3a TexHuukH Hagz0p
Hajl peaiu3alijoM yroropeHux obasesa o1 cTpaHe Tpehux nuua.

O ycnoctasmamy HoBor UKT crctema, 0qHOCHO yBOhEHY HOBHX JIeI0Ba U M3MEHaMa
nocrojehnx nenosa UKT cucrema, aIMHHHUCTPATOp CHCTEMA MOpa a BOJH JIOKYMEHTALIH]y.

HlokymenTanuja u3 nperxoaHor crasa MOpa Jia CaipikH OIKCE CBMX Tpouemypa a
TocebHO mponeypa Koje ce onHoce Ha 6e3beqnoct UKT cucTema,

24. 3awmuma nodamara xoju ce kopucme 3a nhompebe mecmuparsa HKT cucmema odHocHo
denoga cucmema

Ynan 29,
3a notpebe Tectupatba UKT cucrema ogHocHo menoBa cuctema 3anocneny u UKT-
MOMKE N1a KOPUCTH MOJATKE KOjH HHCY OCETJHHBM, KOje IITHTH, 4YyBa W KOHTPOJIMIIIE Ha
oaropapajyhu HauuH.

25. 3awmuma cpedcmasa onepamopa HKT cucmema koja cy docmynna npyJicaoyuma
yeayea

Ynan 30.
Tpeha nmuua-npyxaouy yenyra uspage u OJpiKaBama CO(TBEpa MOry NMPHCTYMHTH
Camo OHHM rojauKuMa Koju ce Hanase y Ga3aMa nojiaTaka Koje Cy Aeo codTepa KOju cy OHH
H3pajiuili, OHOCHO 33 KOje MOCTOjH YTOBOpOM AedHHHCAH MPHCTYTI.
TTomMohHMK NHpPEKTOpa 3a HeMEAMLHMHCKE MOCIOBE je odrosopaH 3a KOHTpony Han
H3BPIICHCM YTOBOPEHHX 00aBe3a, Kao M 3a MOIUTOBAME OpesGH OBOT INpaBuanuKa KojuMa
Cy TaKkBe aKTHBHOCTH Je)HHHCAHE.
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26. Odparcasarve y2080peHo2 HUBOA UHGopmayuone 6e30e0HOCmU 1 NPYICEHUX YCay2a y
cKkaady ca ycrosuma Koju cy y20680penu ca npyicaoyem ycyaa

Ynan 31.
BonHuna HeMma CKIOMUBEH Yropop ca TpehuM JumuMMa 3a TpY)Kame yciayra
uHpopmalpone 6e36eIHOCTH.

27. Ipesenyuja u peazosarve Ha He3be0HOCHe uHyuoenme, wmo noopasymesa doexeamHy
pazmeny ungopmayuja o Gezbeonocnum crabocmuma UKT cucmema, unyudenmuma u
npemrama

Ynan 32.

V ciyuajy 6Mn0 KakBOT HHIMIEHTa KOjH MOXe aa yrpo3u Ge3beaHoct pecypca UKT
CHCTEMa, 3aroC/IeHH-KOPUCHHUK je Ty’KaH Jja oaMax obaBecTH AJAMHHUCTpATOpa.

ITo npujeMy npujaBe AIMHHHCTPATOp je AyxaH jAa oamax obasectH IlomohHuka
JMpEeKTOpa 3a HEMEJHMIMHCKE MOCIOBE M Mpejy3Me Mepe y Luby samTute pecypea MKT
cucTeMa.

AJZIMHHMCTPaTop BOAW €BHACHLMjYy O CBHM WHIMAGHTHMA, Kao M mNpujaBama
MHLM/EHATa, Y cKiaay ca Ypeabom, Ha OCHOBY Koj€, TPOTHB OrOBOPHOT JIMLA, MOTY Ja ce
BOJIE TUCIMIUIMHCKH, MPEKPILAjHU WM KPUBUYHH ITOCTYIILH.

28. Mepe xoje 0be3behyjy konmumnyumem obasbara NOCAA 'y 6AHPEOHUM OKOIHOCTUMA

Unan 33.
V cnyuajy HemoryhiHocTH yHkuuonucama UKT cuctema, 3amnocienu cy JyxHd 1a
HAKOH TOHOBHOT YCMOCTaB/bama (yHKUHOHHCAmA YHECY CBE MOJATKE O Mpoleaypama Koje
Cy Npefy3uMaly y TOKY OTKa3a CHCTEMa.

ITI Caap:xaj n3semraja o nposepn KT cucrema

Unax 34.

Hseeintaj o nporepu KT cucrema canpiku:

1) nasue oneparopa MKT cucrema Koju ce npoBepasa;

2) BpeMe MpoBepe;

3) nopjaiy o JiMLMMa Koja cy BpLIKIA MPOBEPY;

4) wu3BellTaj O CIIPOBEAECHUM pajibhama NpoBepe;

5) 3ak/pydKe Mo murtamy ycknahenoctu IIpasunnuka o 6e36ennoct MKT cucrema ca
MPONMMCAHUM YCJIOBUMA;

6) 3aK/by4Ke 0 MUTaky aJleKBaTHE MPUMEHE NpeABHEHHX MEpa 3aLITHTE Y
OTEepaTHBHOM pajy;

7) 3aK/byuKe MO MUTamY €BeHTyanHUX 6e30eHOCHUX c1aboCTH Ha HUBOY TEXHHYKHX
kapaktepuctuka komnoHeHTH UKT cucrema;

8) ouena ykynHor HuBoa HH(popMaLroHe 6e30eIHOCTH;

. 9) npeanor eBeHTyalHHUX KOPEKTHBHHX Mepa,
10) notnuc ogroBopHor jmia Koje je crposeno nposepy MKT cucrema.
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IV Ilpenasne u 3aBpuiHe oapende

Ynan 35.
Osaj AKT cTyna Ha CHary HapejHOr JaHa O JaHa o0jaBJbHBalba Ha OrJIacHO] Tabmu
Bonuuue.
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CIIYKBEHA BEJIEIIIKA: o “"“
[TpaBunHuK je 00jaB/beH UCTHLIAKEM
Ha ornacHo_] Tabmu bonnuue

IaHa 5. Oi 2017. ron.
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