
Ha ocHony qlana 8. 3arona o uu$opuaqnouoj 6ea6e4uocru (C.nyN6eun uacuur
PC", 6poj 6/16), u.nanoea l-8. Vpeg6e o 6luxeu ca4pxajy arra o 6es6e4Hocrn

uH$opuaquoHo - KoMyHI,rKarIuoHrrx crrcreMa o4 noce6Hor :uauaja, Havr.rHy npoBepe lr
cagpxajy usneruraja o flpoBeprr 6es6e4Hocru uudopMarlrroHo-KoMylllrKaqlrouzx cucreMa o,4

noce6nor eHauaja, B.nage PC ("C:ryx6enn r.racnur PC", 6poj 94/16 o1 24.1 1.2016. ro4nne)
u qt.22. Crarlra CneqnjaaHe 6omruue "Corco6ar,a" B.A. Ar.rpeKropa AoHocr{:

AKT O BE3EEAIIOCTI,I

OsuM Axrot{ 6,rr.rxe ce ge$aHuury Mepe 3arnruTe llnt[oplraqlrono-roMyHuKar1uoHHx
cr4creMa y CneqrajarHoj 6orHuqn "Coro6ama" (y ga.reu rercry Eo.ruuqa), a Haporraro

nplrHrlurrr{, Har{rrH u [poqeaype nocrll3a]La H o.4pxaBalra aAeKBarHor nunoa 6es6e4nocru
clrcreMa, Kao r.r AyxHocrH u oAroBopHocru KopHcHuKa uHtfopuaruvrux pecypca y
Eo:rnlrqu.

rlnan 2.

I{u,reau 4oHou:ena onor Arra cy:.

AonpLIHoc ttoal.{3ar6y onrrrre cBecru o pn3HqHMa r onacHocrlrMa xoje cy neraHe ra

xopuuherse nHQopuaunoHr.rx rexHo,rornja:
llnnnuuraqraja 6e:6e4uocuux unq g'eHara;

AonprrHoc pa:nojy o4rooapajyhux 6es6eAsocslrx annuxaquja u o6es6e!naane

KoH3lrcreHTHe KoHTpoJre cBr4x KounoneHara uHQopMarlnoHo - KoMyHI{KaIIrIoHor

cucreua (y Aa.meM reKcry: I,IKT cncrev).

I{raH 3.

Onaj Axrje o6ane:yjyhu 3a cBe yuyrpaurle opraHu3arlr4oHe jeAraurlue EorHuqe u sa

cBe Kopr4cHHKe llu$opuaurvxlrx pecypca, Kao Ir 3a cna rpeha Jllrqa Koja Kopl.Icre

nur[opuaruune pecypce Eo:ruuue.

Henourroeame osor AKra roBrarru Arzcr,rnnuHcKy oAroBopHocr KopI.icHLIKa

uut[oplrarrmxux pecypca.

3a npaheue npraMeHe osor Ama HaArexHa je CnyN6a 3a flpaBHe H eKoHoMcKo-

Suuaucujcxe noc.noee u CryN6a :a rexHI.IqKe I,I Apyre cnitqHe [ocJIoBe.

9nan 4.

flojeAunu nojuoru y cuucry onor Axra alrajy c:regehe suauerre:

l) rurfopuaquouo-KoMyHr.r(aqr4oHl cHcreM (I4KT clrcrernr) je rexHonouKo-opraHI.r3aIIlIoHa
qellrHa xo.ja o6lxoara:

. EJIEKTPOHCKE KOMYHI4KAqITOHE MPEXE Y CMI]CJIY 3AKOHA KOJIT YPEDYJE

eneKrpoHcKe rouyurxaqnje;
o ypelaje rrJrr4 rpyne ruelyco6no noBe3aHlrx ypefaja, raronx Aa ce y oKBHpy

ypefaja, o4HocHo y oruHpy 6aperrr jeluorur3 rpyne ypefaja, epuu
ayrovarcra o6paga ro4arara roplluhelbeM parlyHapcKor nporpaMa;
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noAarKe Koju ce noxparbyjy, o6pabyjy, uperpaxyjy HnLr rpeHoce y cBpxy

H,rrxoBor paAa, y[oTpe6e, 3a[rlnre I{n}I oApxaBarba;

opraHr..r3aqr.roHy crp)'r(T)?y nyreM roje ce yupao,'r,a I'IKT cucreruou;

uuQopnaaquoua 6e:6e.qsocr rpeAcraBJr,a cKyn Mepa xoje ouoryhauajy Aa roAaqa

r<ojnna ce pyxyje nyrcla I'IKT cucreua 6yly:auruheHrz oA HeosrauheHor

flpt-tcTyna, xao r,r Aa ce 3alITHTIl IrHTerpI.ITeT, pac onoxHBocr, ayTeHTxqHocr lt
HenopeqlrBocr rr4x noAaraKa, 4a 6r.r raj cucreu tfyHxqr'rouucao raxo je npegauleno,

ra4aje npe.qeufeHo I{ no,( KoHrpo:roM osraurheHux rHqa;
rajuocrje ceojcrro roje 3HaqL Aa no4arax uNje AocrynaH seonlaruheuun ,rr'ruuua;

lrHTerplrrer 3Haqu oqyBaHocr H3BopHor ca4pxaja ra Ko[4nJIerHocrl noaarxa;

pacnoroxr.rsocr je caojcrso roje :uaura Aa je noAarar AocryrlaH u ynorpe6:rnr na

:axres osraulheHux nHIIa oHAa KaAa urra je norpe6alr;

ayreuruvuocr je csojcrao rcoje :Hault aa je Moryhe npoBeplrru r notep4nrN ga je

rroAaraK crBopr{o Hnrr fioc:Iao ouaj sa xoraje 4er,rapucano 4aje ry paAlry I43Bpuuo;

HerropeqrrBocr rrpeAcraBJba cnoco6Hocr AoKa3uBarba aa ce AoroAlrna oapelena

paArra Hnu ga je Hacrynr.ro oqpeleHu 4ora!aj, raro Aa ra HaKHaAHo riuje rrloryhe

nopehu;
8) pn:ux :nauu uoryhuocr Hapy[IaBalba uur[opuaquoue 6es6e.4uocru, oAHocHo

uoryhuoc'r EapylxaBarba rajuocrra. xHTerplrrera, pacnoJloxllBocrl4, ayreHTlrqHocrl

aJrrr Henopeq Bocrlr noAaraKa IrnH Hapy[raBalba I{cnpaBHor r}ynrlluoHucama HKT
cI{cTeMa;

9) ynpanrsarre pLI3Ir(oM je cncrewraruvaH cKyn Mepa roju yr.ruyvyje nnaunpalLe,

opraHLI3oBaILe lr ycMepaBarbe aKTLrBHocrIl xaxo 6n ce o6es6eAu,'Io Aa pu3lrlltt ocral{y
y flpon]]caHHM u nprrxBaTJbIrBLlM oKBLIpI.IMa;

l0) nnqnaeHr.ie yHyrpaulba ltnu crroJr,Ha oxonHocr nnr,r goralaj rojulr ce yrpoNaoa n,ru

HapyuraBa unrpopuaqnoua 6es6eAuocr;

ll)rrrepe :aurnre I4KT cuc'reua cy rexHliqKe L opraHlr3aql.loHe Mepe 3a ynpaB,'1,al6e

6es6e4Hocuun pIr3I.IqI,rMa Ll KT cllcreMa;

12) raHQoprraaqnona go6pa o6yxnarajy [oAarKe y AaroreKaMa u 6agaua rloAaraKa,

flporpaMcKa xdg, r<ourfurypaqnjy xap,lnepcKro( KoMrIoHeHara, TexH[rIKy t'I

KOpt cHLIqKy .4oKyrraenraqr.ljy, yHyrpauBe onuTe npaBlIJIHITKe, flpoldeAype ]I cnnqHo;

13) VPN (Virtual Private Network) - je ,,npuoarua" rouyHuraqnoHa r'lpexa roja
orrloryhara KopLrcHI4urMa ua palgrojenuu loxaqnjaua Aa rpeKo jarue ltpeNe
je4HocrasHo ogpxanajy saurruheny xor'ryuuraqr.rjy;

14) Aarrauur.rcrparop IKT crcretta - nuqe xoje HMa aAMlTul'Icrparopcxlt Ha,ror xoju

ouoryhana [p[c'ryn lr a4uunr.rcrpaqujy un(boprraaruvxl'tx pecypoa calto ca jegnuu

KOpr,rcHHrrKl,rM HaJIofoM, KaO u yHOIrIeEe I.I Ir3MeHy CBIrX OC'ranUX KOpI'ICHITqKI{X

HaJIOra.

15) Backupje pe:epnna xonuja rloAaraKa;

II Mepe :aurrure

lhan 5.

Mepaua :amrure ce o6e:6e!yje npeoeHquja oA HacraHxa unqu4eHara roju
yrpoNarajy o6asJbaH,e AenarHocrl,I Eorunqe, oAHocHo 3aIIITHTa [oAaraKa caApxaHl'rx y

I4KT cucreruy o4 Heosnaurheror nptlcryrra, ruo4utprar<aqraje, ropHruhena tl 4ecrpyrqnje, ua
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HaquH ,4a ,rHTerpr.ITer, rajHocr u pacnonoxuBocr noAaraKa He crraejy 6lrru
KOM npOM fiTOBaH h.

l. Opzanrca4uoua cmpyKmypa, ca ymepleuau noctoeuua u odzoeopHocmtlua sanocreHux,
xojou ce ocmeapyje ynpaenan'e unQopua4uouou 1esdednouthy y Eomuqu

tl;rau 6.
Csax[ :anocreHra-KoprrcHHK peclpca HKT cncrelra je oAroBopaH ta 6e:6eglrocr

pecypca HKT cucreva xoje Kopr4crlr paAH o6asr,arla rocroBa us caoje na,4lrexuocru. 3a
KoHTpoJry I.r Ha,q3op nan o6aersameu rocJroBa 3a[ocJreHrrx-KopncHr,rKa, y qHJEy 3aurrrre H

6e:6eguocrn HKT cucreua, Kao r.r 3a o6asr,ame [ocJroBa H3 o6lacru 6ea6eglroc.rn
rlenoKyrrHor I4KT cucreua Eolnl.rqe uaglexalr je I4nNer*,ep oApxaBarLa ypelaja u onperue
(y aa,teu rexcry: A4uuHucrparop).

2. Ees1ednocm pada ua dtut'uuy u ynompe1a uodutruux ypellaja

thaH 7.

Ypelaju y ,rcrypeHoM gely EolHnqe (floprupcxa Kyhlrqa ucnpeA Hoaor:anoga,
Bu:ra Bora, Br.rla flam.raquja, Crapu sano4, Kynaru.lo flapx n Kynarulo Barbrrqa) Mopajy
6lrra nogeureuu raro 4a ouoryhe clrypaH n 6e36eAaH rrprrcryn, xopumheneu 6eNuque
Mpexe I4KT clrcreMa 14 y3 aKrr4BaH oAroBapajyhlr corlrBep 3a satrrrr,lry oA Br,rpyca u Apyror
3JroHaMepHor co{roepa. A4uuHzcrparop cBaKoAHeBHo KoHTponr4[e lp]rcryn pecypc]rMa
I{KT cucreua }r [poBepaBa Aa 4 uwa rrp]rcryrra ca Herro3Harux ypebaja (ca Herro3Harax
MAC agpeca). Yrolur<o ce ycraHoBr4 HeosnaulheH npucryn o roMe ce nyreM eJreKTpoHcKe

loIIITe oAMax, a HajracHr.rje cyrpa4au o6aeeurrana flortlohnura grapeKropa 3a HeMeAHTIHHcKe

rrocJloBe, a ra MAC aApeca ce yHocu y "block" ,rucry cor[rnepa roju ce xopllcra sa
KOHrpOny nplrcTyfla.

Enu4euqujy npr,rBarHr.rx ypelaja ca Kojr.rx he 6uru ouoryheH rrprrcryn BoAu
Agurzuucrparop, a lro oAo6pe]Ly flouohHHra nuperropa 3a HeMeAr{qxHcxe nocroBe.

llpuoarura ype\aju ca Koj[x he ce npncryrarH pecypcr.rMa I4KT cucrerraa ruopajy
6uru nogeureuu oA crpaHe Aguunucrparopa r,r Mory ce Kopr4crr4Tu caMo 3a o6aBJbarLe

rrocJroBa y HaAnexHocrr4 Kopr4cHrrra-3arlocJleHor rr ro caMo y nepnoAy ra4a nuje uoryhe
Kopr.rcrrrrr4 ypelaj y slacuururny Bonnuqe.

Ynorpe6a uo6ulnux ypelaja y llKT cucreuy Hrlje ouoryheu.

3. Odes6efiuearue da nu4a xoja xopucme I/IRT cucmeM odnocno yrpaamajy LIKT cucmeNoM
6ydy ocnoco6meud 3a nocdo xoju pade u pazytrcjy coojy odzooopuocm

llnan 8.

ZKT ulcrelrou )r[paBJ6ajy 3anocJreHr.r y cKnaAy ca saxehoM cncreua.rn:aqujou
paAHr.rx Mecra.

Aquunucrpa'rop je 4yNan Aa cBaKor HoBo3arroc;reHor-KopucHr,rKa I4KT pec)?ca
yrlo3Ha ca oAroBopHocrrrMa rr flpaBraJrr.rMa ropuuhema I4KT pecypca Eolnlrqe, Aa ra y[o3Ha
ca rlpaBlrnuMa ropuurhema pecypca HKT clrcreMa, Kao x Aa no4H esrneuqujy o urjaeaua
HoBo3a[ocJreH]rx - KopHcHxKa Aa cy yno3Harr.r ca npaBrrJrr.rMa Koprauhena I4KT pecypca.
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Coaro ropuurherse I4KT pecypca Bolxnqe oA c'rpaHe 3arrocneHor-KoprrcHrrxa, BaH

ao.aeJbeHux os,'rauhe*e. no/Llexe gHcunnluHcr<oj o.qtoBopHoc rH 3a[ocJreHor rojou ce
getlunuure oAroBopHocr 3a Heouaurheno ropuuherse r.ruosuue.

4. 3arumuma od pusuxa xoju nacmajy npu npotenaua nocltoeo rutu npecmaura paduoz
aHzaitoe&l,o Jtutla sanooteuux xod onepamopa IIRT cucme.^ta

tllan 9.

Y c.uyuajy npoMeHe rrocJroBa, oAHocHo HaAJrexHocrH KoprrcHrrxa-3anocreHorJ
an[.r4Ht4crpa rop orcreMa he u:epulu'ru flpor\,teHy npNsr.r.irerrja r<oje je xopNcuux-ianoc;reHr
r{Mao y cKJraAy ca onHcoM paAH[x 3aAaTaKa, a Ha ocHoBy 3axTeBa rrpeTnocTaBJbeHof
pyKoBoAr.roqa.

Y c"ryvajy npecraHxa pa.{Hor aHraxoBar+,a Kopr,IcHl.IKa-3anocneHor, Kopr.rcHnqKlr

HtUrOr Ce yKr{Aa.

KopracHux I,IKT pecypca, HaKoH npecraHKa paAHor aHraxoBarla y SoJrHlrqu, He cMe

Aa orxpr,rBa rroAarxe roju cy o4 snauaja 3a nHQopMaqnouy 6er6eguocr I{KT cucreua.

5. I4deumufuxoearue uu$opua4uottux do6apa u odpefitaan'e odzoeopnocmu sa tsuxoey
3Arumumy

ihas 10.

Ipe4uer samrure o6)xBara:
xapABepcKe lr co<frnepcre KoMnoHeHTe HH+opMarlrqKr.rx pecypca;

rroAarr{e Koju ce o6pabyjy r4n}r qyBajy ua nurf opuarr vxr.rM pecypcr.rMa;

KopucHuqre Hanore H Apyre noAarxe o KoprlcHlruuMa HHr[opMaruqKr{x pecypca y
Eorunqu;

6. KtacuQuxoaan e nodamaxa maxo da uuso nutoee sawmume odzoeapa suatajy noddmaKd
y cruady ca aqeJto ynposJ,batua pusuxou uz 3axoua o unQopuaquouoj dezdeduocmu

r{,ras I 1.

floaaqu xoju ce HarrrBe y I4KT ct4creMy npeAcraBJbajy rocnoBHy rajHy n rao rarsN
Mopajy 6nrr.r saulruheHfi y cxjra,{y ca oApeA6aMa Ypeg6e o noce6sur'.r MepaMa 3arxrrrre
rajuux nogaraxa y lrH$opMaqaoHo-TeneKoMyHrr(aquoHr.rM crrcreMr.rMa (,,Cr. ftaullx PC",
6p. s3l2011).

7. 3trutmuma uocaqa nodamaxa

l:narl 12.
flo4aqra vory Aa ce cHr.rMe (apxlrarlpajy, :anuuy) Ha cepBepy Ha KoMe ce cHr.rMajy

rroAarlt.t, y rpo,'r4epy HaA Koj[M he nparo nprrcryrra r,rMarr4 caMo 3anocJreHr.t-Kopr.rcHr.rqu

rojulra je ro go:roJr,eHo oA crpaHe A4urHucrparopa.
flogaqu u AoKyMeHrH Mot'y Aa ce cHr{Me Ha Apyre Hocaqe (eKcrepHr.r xapA Ar.rcr,

USB, CD, DVD) cauo oA crpaHe ograuheHr.rx galocJreHrrx - KopllcH Ka.

l)
2)

3)

4



EaugeHqujy Hocaqa Ha xojuua cy cHHM,,beHr, floAallx BoAr.r AguraHucrparop z rra
uenr'rju lropajy 6uru nponr.rcno o6eneNeHr.r 14 oAnoxeHrr Ha Mecro Ha KoMe he 6urlr
garutlrhenH o4 neoo:raurheHor npacryna.

8. ()apauuuen e npucmyna nodaquua u cpedcmeutta sa o1pody nodamaxa

9laH 13.
flpucryn pecypcuMa I4KT cncreva ogpeleuje spcrorra HaJrora, onHocHo AoAerr,eHoM

y:rorou rojy sanocJreHu-KoprrcHHK HMa.

3anoc;renu rojn uua aAMlrHr.rcrparopc(rr HaJ,ror, l.rMa npaBa nplrcryrra cBr.{M
pecypcaMa I{KT cacreua (cotprnepcnrnr u xapABepcK[M, Mpexu MpexHuM pecypcraua) y
qury rEHcra,raquje, oApxaBaH,a, noAeIuaBarLa x ynpaBJbar[a pecypcllua ZKT cucreua.

3anocnenu - KoplrcHrrx Mo)Ke Aa Kopucru caMo cnoj ropucur.ruxu Haaor rojr je
go6uo o4 aAMrrHrrcrparopa r.r He cMe ga ouoryhn ApyroM nr4rly nopr.rurheu,e BeroBor
KOPI.ICHI,IqKO| HiIJIOTA, CCM AAMXHIICTPATOPY 3A IIOAEIIIABAILE KOPI,ICHI.IqKOI NPOIIUIA U PAgITE
cTaHHUe.

3anoc.neHu-xopracHan xojn ua 6u,ro xoju Havuu sloynorpe6l.r npaBa, oIHocHo
pecypce I4KT clrcreMa, rroAnexe rpuol.ruuoj u 4lcqnnluucxoj oAroBopHocra.

3anocleua-ropvrcsr-rK AyxaH je 4a noruryje n c.ne4eha [paBr.rJra 6es6eaHor u
npr4MepeHor Kopr{urherra pecypca I,IKT cucretra, u ro .4a:

1) ropucru lrHQopuaruure pecypce lrcK;LyqnBo y nocnoBHe cBpxe;
2) npuxsarN Aa cy cBr4 no4aua rcojn ce cruraAnure. npeHoce HJl4 npoqecupajy y or<anpy

uHrloplraruvnrx pecypca BnacHnurBo BoJrHr{qe.

3) nocryna ca noBepJLrrBrrM [oAaqrrMa y cKnaAy ca fipomrcr4Ma, a noce6Ho np]rnr4KoM
Konr4parba rr flpeHoca flolaTar(a;

4) 6es6egHo uyea ceoje losaHxe, oAHocHo Aa r4x He oAaje ApyrxM Jraur,rMa;
5) ueua,rosuure car,racHo yrepf eHrrM rrpaBuJ'ruMa;

6) npe cBaxor yA r,aBalr,a oA paAHe craHnqe, o4jaau ce ca cncreMa, oAHocHo 3arJbyqa
paAHy craHrlqy

7) saxren ea uuc'ra.naqnjy cotf.roepa r.rna xapABepa rroAHocu y nncauoj $opun, ogo6pen
oA cTpaHe HenocpeAHof pyKoBoar.roqa;

8) o6es6egu c[rypHocr [oAaraKa y cKnaAy ca saNehur\l rrpoflzcuMa;
9) npncryna uurf opuarr.runnlr pecypcuMa caMo Ha ocHoBy eKcrrnr{qurHo AoAeJreHr.rx

KOpI{CHr.IrtKI,IX npaBa;
l0) He cMe ga :ay ctawra pag utu 6pHue aHrrzBr.rpycHr.r flporpaM, MerLa ]LeroBe

nogeureHe onqnje, Hrrrr.r Aa HeoBJrauheno raucrarulpa Apyru aHTr,rBrrpycHu nporpiu;
I l) ua pa4Hoj craHurlu Hg cMe Aa cxJraArrurrx caApxaj xojr-r He c.nyNu y nocJroBHe cBpxe;
12) npuxsaru ga cBr4 rrprrcrynr{ uu$opuaruvrcuv pec}?cxMa u rau$oplraqujau a rpe6a 4a

6ygy sacnonanu Ha rrpuHquny Munl.rMiurHe HeonxoAHocrx;
l3) npuxraru 4a .rexHr.rxe cr{rypHocrra (ama uupyc nporpauu, firewall, c}icreMr,r 3a

qerexqujy yna4a, cpeAcrBa 3a rxutfpupalre, cpeAcrBa 3a flpoBepy unrerpnrera n 4p.)
cnpeuanajy noreuqujalue nperne HKT cucr:err.ry.

l4) He cue ga r.rrc, a:rupa, uo4urpur<yje, acruryuyje ua paga lun 6purue 3arrrrr,rrHrr,
cr.rcreMcrrrr4tr anauxarranuucorprtep.
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9. Odo6paean e oenauheuoz npucmyna u cnpeqaeabe Heoetawheuoz npucmyna I,IKT
cucme y u yanyzaua xoje IIRT cucmeM nryJra

r{:raH 14.

flpaeo npucryna rrMajy caMo sanocreuu/ropucunqu rojn uuajy a.qv uuncrparopcKe
r{JII{ KOpTTCHLIqI(e HaJrOre.

AguunucrparopcKr.r HurJror je jegr.rHcreenu Halor xojnu je ouoryheH npncryn n
agnunucrpaquja ceux pecypca IIKT cacreua, Kao r.r orBapar[e HoBrrx l, lr3MeHa [ocrojeh]rx
HaJIOra.

KopllcHuuxu HaJIor ce cacrojn o,a KopHcHl.rLrKor 14MeHa H ro3t-lHKe xa ocxory rojax
ce Bprlu ayrenu.rr[uxaquja - npoBepa r.rAeHrr,rrera u ayropuzarlnja - npoBepa flpaBa

npucryfla, oAHocHo npasa xopumheu,a pecypca HKT cucreua oA crpaHe 3anocneHor-
KOpncHI{Ka.

Kopuurlrvxlr uaror 4o4ersyje aAMrrHacrparop, Ha ocHoBy 3axreBa HenocpeAHor
pyKoBoArloqa 3anocneHor-Kopr.rctl4ta, a y croraAy ca norpe6aua o6aBJ6alLa rocJIoBHIrx

3aAaTaKa oA cTpaHe 3a[ocJreHor-Kopl.IcHl.rKa.

A4rr.runlrcrparop BoAu eBHAeHrIHjy o KopllcHHrrKHM HaJro3r{Ma, npoBepaBa }brrxoBo

Koprflrhe]Le, Me]La flpaBa npHcTyrra ]r yKr4Aa Kopr.rcHrrqKe HaJrore Ha ocHoBy 3axTeBa

HaAJrexHor pyKoBoAr.roua.

10. Vmepfiueau'e odzoeopuocmu xopucHuKa 3a 3oamumy concmseHux cpedcmaea sa

aymeumura4ujy

{naH 15.

Koprzuruuxu na.nor ce cacroju oA Kopr.rcHr,rrrKor uMeHa r,r Jro3HHKe.

Jlosunxa uopa ga caApxr.r MrrHrrM),I{ ocaM (apaKrepa.

Aro sanocreuu-Kopr.rcHlrK nocyMrLa Aa je apyro n rle orKprrno rleroBy Jro3HHKy

AyxaH je Aa r4cry oAMax r43MeH[.

Heonraurheso ycrynalLe Kopr.{cHuqror HaJrora ApyroM nuuy, floAnexe

,{}rcqurrJrr.rHcKoj oAroBopHocTH.

1 1 . Ilpedau$arce odeoadpajylle ynompede Kpunmuaamume padu 3oamume majHocmu,

a)ryneHmuquocmu oduocuo ulme?pumema nodama*Ct

9aan 16.

Y Eorurlrql.r nuje npe4nu!eHa ynorpe6a Kpr.rnro3arrrrr{re rroAaraKa.

12. @tou,rxa sawrnuma odjekand, npocnopa, npocmopuja odHocno soua y xojuuo ce Hara3e

cpedcmga u dog,jt4eHmu URT cucme a u odpahyjy nodaqu y I'IRT cucmeuy

rllas 17.

V qury $n:uvxe curypHocrr.r uut[opuaruuxlrx pecypca uopajy ce o6es6eaau.r

c:regehu yc,rour:
l. ceprepn, cropriur{ r.r KoMyHr{KarlrroHo rrBop[ure y npocroplrjaua Bonnuqe uopajy

6uTu cueuresu y noce6uoj npocropuja (cepnep co6u), xoja ucnynana craH,{apae



rrporr4BnoxapHe 3aurrr4re r-r floceAyje peAyAaHrHo Ha[aja]Le ereKrpnttHoM cTpyjoM r.{

aaeKBarHy Knr.rMarrrcaqujy n Kojoj je 3a6par5eH npr{cryn He3arrocJreHr.rM nurlrrMa;
[pr.rcryrr cepBep co6n, flopeA nxua Koja cy 3a{yxeHa 3a oApxaBame I4KT cracrer,aa,

Mory r.rMaru n Apyra nr{qa, y3 nperxoAHo ogo6per+e flouohnurca AHpeKTopa 3a

HEMEAHIIT,IHCKE TIOCIOBE;

paAHa craHrrqa lropa ga 6y4e rrpr.rMepeHo rpusr.rurlr o6e36ebeHa ca uuJbeM aereruaje
u oneuoryhasarsa tfusuvror [pr4cryrra u,ru ourehe*a rcpr4Tu.rHHx KoMnoHeHara;

npocropl.rje y xojr.rrua ce rper{yrHo ue 6opaeu ruopajy 6uru o6es6efeue og
neouaurhenor rlu3r,trrKor flpucryfla;
rrrraMrraqu, Korurp MarxrrHe u $axc uaurune ruopajy 6arrz noqnpaHe yulrap $u:lrurlr
6es6eaHe 3oHe, pa.qu cnpeqaBarr,a ueosrauheHor Korrlrpama x rrpeHoca ocerJbrrBrrx

ranOoprraauLrja;

ueauju ca rroBepJbuBrrM rroAaurrMa Mopajy 6[rr.r gauruhenu oA Heayropu3oBaHor
IlpucryrIa rrpefneAa.

I3. 3arumuma od zydumxa, otumehen a, xpafe mu dpyzoz o6tuxa yzpoctcaean a
6es6eduocmu cpedcmaea xoja uuue I4RT cucmen

than 18.

V,rar y npocropujy y xojoj ce Hana3[ I4KT onpeua, .qo3BoJ6eH je cauo
aAMHHT{CTparOpy I4KT Q{C',reMa./sarocJreHr.rMa Ha [ocJroBr-rMa I,IKT.

Oclru aAuunucrparopa cr4creMa, npucryrr aAMuHr.icrparuBHoj 3oHh Mory nMaru

rpeha nnqa y qrrJEy nHcr{rnaq}rje H cepBHcHpaBa oApebeHHx pecypca LIKT clrcreMa, a IIo
npeTxoAHoM o4o6perry flonohsnra ArrpeKTopa 3a HeMeAr.rqrrHcKe [ocJroBe u y3 nprrcycTBo

HaAnexHof nnqa.
Ilprlcryn aAMr4Hr.{crpar}rBHoj 3oHu Moxe fiMarn vt sanocneHda Ha nocJroBaMa

oApxaBarba.

flpocropuja Mopa 6r.rru Br.rAJLuBo o6erexeHa r.r y rloj ce Mopa HaJra3r.rrrr

npoTr.rBnoxapHa oflpeMa, Koja ce Moxe Kopr.rcTr.rTr.r caMo y cryqajy [oxapa y npocropujh y
xojoj ce Hanasra Hl(T onperua u Meahjt4 ca noAau[Ma.

flpo:opn r4 Bpara Ha oBoj npocroprlju Mopajy yBeK 6ltru 3arBopeHu.

14. Odesdefiuearue ucnpasHoz u 6es6ednoa Synxquouucarua cpedcmaea sa odpady
nodamaxo

9ran 19.

3anocrenu Ha noc,'rosuMa I4KT KoHrlruyupauo HaA3r.rpy n npoaeparajy

$yHrqlronlrcane cpeAcraBa:a o6pagy noAaraKa rr ynpaenajy pnruqun.ra roju uory yruqaru
ua 6e:6e,qsocT I4KT cacrelra t-r, y cr.]raAy ca rr.rM, [JraHrrpajy, oAnouro npeAnaxy
flouohnuxy AnpexTopa 3a HeMeAr.rrlr4HcKe [ocroBe olronapajyhe uepe.

flpe yrolena y paA HoBor co$rrepa HeonxoAHo je uanpaeuru ronrajy-apxr.tay

nocrojehux noAararo, y rlr{Jby npurrpgMe 3a flporleAypy rpaharra Ha nperxoAHy cra6u,rHy

aeprr.rjy.

I,Iucra,rnpan'e noror co$raepa Kao H axypupalbe nocrojeher, oAHocHo uucranaquja

nooe aep:uje, Moxe ce Bpmrrrn Ha uavnH roju He oNrera oneparaBHu paA 3anocneHl{x-

KOpricHlrKa.
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Y c,,ryvajy Aa ce Ha Hoooj nep:uju cor[rrepa noju je yee4en y o eparlrBHl{ pa,{

npr.rMere 6urnu Hegocraqu rcoju vory yrtruarr4 Ha pag, norpe6uo je npIrMeHI4rIl flpolreAypy

:a spaharse Ha nperxo,4uy cra6ranuy nepsujy co$raepa.
3a pa:roj H recrupalbe co$roepa npe yeolema y paA y HKT cucrelu naopajy ce

(oprcruTll cepBepx H noaauu xoju cy HaMelbeHu recrxpaby n pareojy.

flpn recrupamy co$rnepa je norpe6no o6e:6e4mu HeoMeraHo tlymquoHuca*,e
tr{KT clrcrelra.

3a6pameHo je xopuurherre cepsepa xoju ce Koplrcre y o[eparl4BHoM pa4y 3a

recrlrpalbe co$roepa, Ha Haqt{H xoju tuoxe Aa 3aycraBl{ HopMarHo $ynxquoHr'rcarre I4KT

CT.ICTEMA.

I 5. 3aumuma nodamaxa u cpedcmaa sa odpady nodamaxa od sttouctuepnoz coSmoepa

\mn20.
3aurrura oA 3JroHaMepHor corlrrepa Ha Mpexu crrpoBoArr ce y qlrJby 3aIIIT[rre oA

.- Btrpyca 14 Apyre Bpcre 3noHaMepHor ro4a roj r.r y paqyHapcKy Mpexy Mory aocnerl'l
uHrepHer ronerqujou, uuejaou, 3apaxeHI.IM IIpeHocHIrM t'.te,4ujraua (USB ueuopuja, CD

ur4.), uHcraaaqnjoM HenI{IIeHIIllpauor co$raepa u cr.
3a ycneuuy 3aurLITy oA Blrpyca Ha cBaKoM paqyHapy je raucra,rnpau aHrlrBupycHll

IIporpaM.

Y qury:aurrure HKT cncreua oA Manlrqr{o3Hor cor$ruepa neonxo4ua je np}lMeHa:

n[r.leHr1r4paHor co{reepa, ognouro :a6pana xopttulherra Heayropu3oBaHor coQrnepa;

flpeuocmu uegr.rju npe xopraruherra ruopajy 6r.rra npoeepenl Ha npucycrBo Blrpyca.

Aro ce yrapAr aa npeHocHBI,r r'reanj ca4pNr.r Bflpyce. BptxH ce qNUherbe r'leanja oa

Bl.rpyca, y3 carnacHocr 4oHocNoqa ueanja.

Pusrlr oA eBeHTyanHor ry6I.{TKa [oAaraKa nprrJIHKoM qlrurhersa ueauja

aHTUBrrpycHr.rM co$rnepon, urocu Aouoculaq lteAuja.

Y uu,'ry curypuocrlt xopuurhena cepBllca eneKTpoHcre floure uopajy ce troturoBarl

cre4eha npaeura:
. CJIEKTPOHCKA TIOIXTA CA IPHJIO3HMA HE CME CE OTBAPATI,I AKO AONA3]4 CA CYMIIINBI,IX I,l

Heno3HarHx aApeca, neh ce lropa ur6pncaru;
!, . 3a6pameHo je xopuruheme ereKToHcKe noure y np BarHe cBpxe; He q"rejy ce KopltcrI.ITI.l

npl.rBarHn Hano3u eJIeKTpoHcKe nouTe y rIocJIoBHe cBpxe.

16. 3atumuma od zydumro nodamara

Hna:g 21.
3aulrura o4 ry6lrrxa noAarara y Eolsuqr.t ce o6ea6elyje raro ga ce jeguoM AHeBHo

-Hohy ayrouarcru npaBLI pe3epBHa ronnja coax noAaraxa.

Kyuyraruruo KorruparLe-apxxBupalue Bplrrrr ce nocreAlLer paaHor AaHa y Meceuy.
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17. Vyaarue nodamaxa o doeafiaju,tto Koju ttozy 6umu od snauaja sa 6es6ednocm I4RT
cucme.vo

Htaa 22.
O axrusHocruN{a aAMr4Hr.rcrparopa I.I 3arlocJreHl,rx-KopucHr4ra BoAe ce aHeBHr4qu

aKrr.rBHocrrr (activitylog, history, securitylog, transactionlog r,r Ap).

18. O6es6efiuearue uHmezpumema co(tmeepa u onepamuaHux cucmeMa

H:l,as,23.
Y I4KT cucrelry Moxe Aa ce uHcranupa cauo co$rsep ra roju nocroju eaNeha

nlrqeHrla y BJracHlrurrry Eo:rnuqe, o,4rlocuo Freeware u Opensource nep:zje.
I,Incra;raqrzjy H rroAeuaBarle co$rBepa Moxe Aa Bp[r, caMo 3anocneHu-KopltcHr.rx

roju uua oa,raurheE e 3a ro.
klacrwruqujy lr rroAerrraBalLe coQrBepa Moxe Aa H3Bprxu lr lpehe ruqe, y crcra4/ ca

Vroaopolr o Ha6aBr1u, oAHocHo oApxaBariy coQrBepa.
flpe coaxe uucraraquje Hoae aepslrje co+rBepa, oAHocHo noAeuaBalr,a, HeonxoAHo

L je nanpanuru ronrajy nocrojeher, KaKo 6u ce o6e:6eAr.ua uoryhnocr rroBparra Ha

[perxoAHo crarre y c,ryrajl HeoqeK BaHHx craryauraja.

19. 3aumuma od snoynompe6e mexnuqxtlx 6es6eduocnux ctadocmu IIRT cucmerla

Hml:24.
Yxoluno ce HAeHrlrtpr4Kyjy cna6ocrr4 xoje uory Aa yrpo3e 6es6elxocr ZKT

cr.rcreMa, 3anocJreHlr y I,lKT-y je gyxaH Aa oAMax r.r3Bprxa [oAeruaBarra, oAHocHo

r.rHcranlrpa co$TBep Koju he orKnoHrlrr.r yoqeHe cJra6ocrr.r.

20. Odesdefiuaarue da dKmuaHocmu ua peousuju IIRT cucmend uMajy wmo uan u ymu4aj ua

$yuxquonucan e cucme o

9ras 25.

Pewr:uja I4KT cucreua ce Mopa Bp[rHrH raKo Aa uMa rrrro Ma]6r.r yrr.ruaj Ha

nocJroBHe npouece KoprrcHuKa-3arrocneHrrx. Yxoluxo ro Hhje Moryhe y paAHo BpeMe, oHAa
! ce Bprxl4 HaKoH 3aBpIIIerKa paAHor BpeMeHa Kopr,rcHrrKa-3aflocaeunx, uNju 6u nocrosHr,r

npoqec 6uo orraeraH, y3 npeTxoAHy cariracHocT ArrpeKTopa EonHrrqe.

2 l. 3awmuma nodamaxa y rouyuukaquoHtl$, l,tpuraua ywayuyjyftu ypefaje u eodoee

Hmu26.
Kouyuuraquonu xa6rosu [r Ka6JroBr.r 3a Harrajarre Mopajy 6r{Tu nocraBJbeHrr y 3r,rAy

Hnx KaHan[qaMa, TaKo .{a ce oHeMoryhu HeoBnauheH rrpracryfl, oAHocHo .{a ce r{3Bplxr.r

nso,raquja o4 rraoryher oureherra.
MpexHa onperua (switch, router, firewall) ce Mopa Hara3tarrr y saxryrauou rack

opMaHy.

3anoc.neuy u IIKT-y je AyxaH Aa cranHo Bprxu KoHrponHu nperneA MpexHe orrpeMe

u 6raroBpeMeHo npeAFrrMa Mepe y qr.rJEy orKjra}Larba eBeHTyaJrHux He[paB]rJrHocrr.r.



22- Ees6eduocm nodamarca xoju ce npe oce yHymap onepamopa I4RT cucmetut, Kot) u
usnefiy onepamopa IIRT cucmena u ruqa eaH onepamopa I4RT cucmetm

flpeuocnslr uegaju xojr.r cagpNe
NOTXCAHII.

I{tl,as 27.

no4arxe uopajy Aa 6yAy npoflucHo o6enexeHr_t r

nocrojehr4x pecypca I4KT
Eoruuqu, 6uhe geQr.rnucau

flpeHocusn ue4uju npe craerama aau ynorpe6e uopajy 6urrz tpusuuxu yuurrrreHrr.

23' Irumatl'a unQopua4uoue 6ez6eduocmuy oK,upy ynpasrl)atua ceu.u eosaua tru,omHozqurnyca IIRT cucmeua oduoctto detoeo cucmeua

llnan 28.
HaqraH uHcta,rapalha HoBltx, 3aMeHa H oApxaBalLe

clrcreMa or crpaue rpehnx ,,raua roja Hkcy 3anocJreHa y
yroBopoM rojn he 6urr.r cx;ronJbeH ca rraM JruunMa.

flouohuux Ar.rpeKTopa 3a HeMeAErIxHcKe rrocroBe je :a4yxeH 3a rexHxqKr{ HaA3op
uag pea,rusaqujou yroropeunx o6aBe3a oA c.rpaHe .rpehux laqa.

O ycnocraorarry Hosor I{KT cucreMa, oAHocHo yBofemy Hoaux 4e,roBa a r{3MeHaMa
nocrojehux lerosa I{KT cucrerra, aAMrr'r.rcrparop crrcreMa Mopa Aa ro4a l0xyrr.reuraqujy.

loxyruemaqrlja a3 rrperxoAHor craBa Mopa Aa caAp)K onuce cBlrx nporleAypa a
noceono npoqe4ypa xoje ce o4aoce ua 6es6e4uocr IIKT cucrer,aa.

2.1. 3aumuma nodamaxa xoju ce xopucme sa nompe1e mecmupan a I4RT cucmetn odnocuo
detoea cucmeua

I{aatg 29.
3a norpe6e recrrapaua [.IKT czcrenla oAHocHo AenoBa cr4creMa 3anocreHy u t4KT_y

Moxe Aa Kopr.rcrlr noaarre xoja Hlrcy ocerJb,Bn. xoje uralr, qyBa a (oHTponrue Hao4roaapajyhn uauuH.

25. jawmuma cpedcmaea onepamopa IIKI cucnena xoja cy docmynHa npy caotru a
ycty?a

rlnau 30.
Tpeha lrlqa-npyxaoqu ycnyra u3paAe o,qpxaBarra corlraepa Mory npacryrrr,rrr.r

caMo oHlrM [oAarlr4Ma xoju ce Haaase y 6asaua noAaraKa xoje cy 4eo coQroefa rojn cy ouu
t43paAntlr, oAHocHo sa xoje nocroju yroaopou 4er[mucaH flprrcryn.

IlouohHax Ir4peKropa sa HeMeAuurrHcKe nocnoBe je ogroaopaH 3a r(oHrpony Ha.4
r.r3Bp[erheM ]rosopeHrrx o6anesa, Kao r 3a nol.rroBa]Le ogpeg6u onor llpaurlunxu no.yr*u
cy raloe aKTIiBHocru ge<[auucane.
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26. Odptrcaearce yzoeopeHoz Husoa uu(topua4uone 6esdeduocmu u npyweHux ycnyza y
cxnady ca ycnoeu,ua Koju cy y?oaopeHu co npy){oorye ycnyza

tllaH 31.

Bo,runqa HeMa c(JIonJBeH yroBop ca rpehuu :ru4uua 3a npyxalr,e ycryra
un<[opuaquoHe 6e:6eAnocru.

27. Ilpeeeu1uja u peazoaabe na 6es6eduocue uuqudeume, rumo nodposyueaa adexeamuy

pastteuy urtQopltaquja o 6esdeduocuttu cna6ocmutto I4RT cucmerua, uuqudeumu,ua u

npemha 4a

I{nalr 32.

V c:ryrajy 6uro Kaxsor ITHIIHAeHTa xojn ruoxe Ia yrpo3l4 6e:6e4Hocr pecypca I4KT
cucreMa, 3arrocneHx-Kopl..rcunr je .qy>rau 4a oAMax o6aBecrll A4uuuucrparopa.

llo nprajeuy nplljaee Aguunucrparop je AyxaH Aa oAMax o6aBecrl flouohsuxa

,urpeKTopa 3a HeMeArrqr{HcKe nocJloBe I{ EpeAy3Me Mepe y quJr,y 3alrrrllre pecypca I4KT

'... CHCT0Ma.

AgiuuHrcrparop go,ulr eerueHuhjy o cBHM HHurlreHrhMa. Kao B npr4jaBa[4a

HHrtrr4AeHara. y cKJIaay ca ypeA6oM, Ha ocHoBy Koje, [port4B oAroBopHor nuua. Mory Aa ce

BoAe Aucqnnr[.iHcKH. npeKpuaj HH Hr 14 KpH BrjrIH H IOCTyflIIH.

28. Mepe xoje o6es6efiyjy xoumuuyumem o6a*J'batba nocna y sanpeduuu oxottuocmuua

9,rau 33.

V cnyrajy HeMoryhHocrr4 rlyuxquoHncama I,IKT crac,elta, 3aIIocJIeHIt cy AyxHI4 Aa

HaKOH IIOHOBHOT yCnOCTaB,'balLa tfyUrquoullcan a yHecy cBe [oAaTKe o flpolleAypaMa Koje

cy [peAy3]rMan[I y ToKy oTKa3a c]icTeMa.

III CaApxaj r3Bellrraja o npoBepr IIKT cllcreMa

tlnau 34.

I4soeruraj o trpoBepl HKT cncrelta ca4pxll:
v l) Hasua oneparopa ZKT cucreMa KojI4 ce npoBepaBa;

2) npeue rpoBepe;

3) noaaura o nur1t.rMa roja cy spuu,ra npoBepy;

4) nsneurraj o c[poBeAeHLtM paA]LaMa [poBepe;

5) rarc.ryure no nuramy ycxnalenocru flpaan.nuuxa o 6es6egHocru I4KT cucreua ca

IIponlrcaHrrM ycroBIIMa;

6) sarnyvr<e no nI{Ta}Ly aAeKBarHe npI'IMeHe npeABI'IbeHI'Ix Mepa 3altrrllre y
oneparHBHoM paAy;

7) sax,,r,yur<e no nltrarr,y eBeHTyamr[x 6es6eAuourux c,ta6ocrll Ha HrrBoy rexHI{rIKLx

KapaKrepucrl,rKa rcounosenrvr I4KT cucrelta;
8) oqena yxynuor uueoa uutlopuaqaone 6er6e4Hocru;

9) npe4.nor enenryanEltx KopeKTIlBHIrx Mepa;

10) nornrzc oAroBopHor nnqa r<oje je cnpoaeno nponepy I4KT cucreua.
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IV llpe.na:ne u :arpune o4peg6e

Osaj Arr cryna Ha cHary HapeAHor AaHa oA AaHa o6jaBr,rrBarta aa or.lacuoj ra6:rrl
Eomrurle.

CNYXEEHA EEJIEIIIKA:
Ilparr.r:rHux je o6jaa,'ren ucrrlqarLeM

Ha omacuoj ra6lu EorHuqe

.quru {f . r}.zo t7. .oa.
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